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Uber securPharm e.V.

securPharm e.V.ist die deutsche Organisation fur die Echtheitsprifung von Arznei-
mitteln und verantwortlich fir den Betrieb des Systems zur Echtheitsprifung von
Arzneimitteln gemal3 den Vorgaben der Falschungsschutzrichtlinie 2011/62/EU
und der Delegierten Verordnung (EU) Nr. 2016/161 zum Schutz des Patienten vor
gefdlschten Arzneimitteln in der legalen Lieferkette in Deutschland. securPharm e.
V. wird getragen von Pharma- und Apothekerverbanden: BAH, BPI, vfa und ABDA.
securPharm ist der deutsche Baustein des EU-weiten Netzwerks EMVS gegen Arz-
neimittelfalschungen.

Mehr unter: www.securPharm.de

Dieser Statusbericht steht in deutscher und englischer Sprache zum Download
auf www.securpharm.de zur Verfigung.
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Vorwort

Liebe Leserin, lieber Leser,

erneut steht der Statusbericht im Zeichen der Corona-Pan-
demie. Die Herausforderungen fir Forschung, Wirtschaft und
die Gesellschaft bleiben auch im zweiten Pandemie-Jahr
enorm. Die Mitglieder von securPharm, die zusammen ei-
nen grol3en Teil der Arzneimittelversorgung in Deutschland
reprasentieren, widmen ihr ganzes Kénnen auch unter Lock-
down-Bedingungen einmal mehr der Versorgung der Patien-
ten und der Produktion von Arzneimitteln. Mit einem guten
GefUhl konnen sich die Menschen in Europa darauf verlassen,
dass das europdische Schutzsystem und in Deutschland das
securPharm-System Arzneimittel und Impfstoffe in der lega-
len Lieferkette zuverldssig gegen Falschungen schitzt. Das
Vertrauen in die Arzneimittelversorgung ist und bleibt ein
hohes Gut.

Der Schutz vor gefdlschten Arzneimitteln ist eine internatio-
nale Aufgabe. Deswegen arbeiten die Ldnder der EU und des
EWR (ber das europdische Falschungsschutzsystem EMVS
zusammen. Die weitere Ausrichtung und Vereinheitlichung
des Schutzsystems wird zunehmend auf europaischer Ebene
entschieden, im gemeinsamen Austausch der NMVOs und
natdrlich unter Wahrung der Besonderheiten und Bedirfnis-
se der nationalen Arzneimittelmarkte. Denn in einem Wirt-
schaftsraum mit freiem Warenverkehr ist auch die internati-
onale Verfolgung der Datenstrome von Bedeutung. Damit
die securPharm-Erfahrungen in die Weiterentwicklung des
Schutzsystems einflielen, ist eine aktive Vertretung von se-
curPharm bei der EMVO in Brussel wichtig. Deshalb engagie-
ren sich die Mitglieder von securPharm zusammen mit ihren
Stakeholdern aktiv in den Arbeitsgruppen auf europdischer
Ebene. Derzeitiger Fokus liegt auf der Vereinheitlichung der
Alarmsysteme der einzelnen Lander mit jeweiligen spezifi-
schen nationalen Zusatzfunktionen. Ziel ist es, eine effektive-
re und standardisierte Zusammenarbeit der einzelnen Lander
und ihrer NMVOs bei landeribergreifenden Falschungsver-
dachtsfallen zu ermdglichen. In diesem Zuge werden wir
unser System in den Basisfunktionen an einen europdischen
Standard anpassen und mit dem europdischen System har-
monisieren.

Das securPharm-System lief im Jahr 2021 schnell und zuver-
lassig mit einer Verfligbarkeit von 99,9 Prozent im Jahresmit-
tel fur die Nutzer des Apothekensystems. Die Performance
des Systems hat sich damit ein weiteres Mal gesteigert. Eine
wichtige Aufgabe bleibt die Reduzierung der Fehlalarme,
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die zumeist aus Handhabungsfehlern oder unvollstandigen
Daten-Uploads resultieren. Der Informationsbedarf bei ein-
zelnen Nutzern des securPharm-Systems ist weiterhin hoch.
Wir haben daher zusammen mit unseren Mitgliedern nicht
nur weiter informiert, sondern auch die technischen Sup-
portfunktionen im Alert-Management-System fir pharma-
zeutische Unternehmen und in der securPharm-GUI fir ve-
rifizierende Stellen ausgebaut. Diese Tools ermdglichen den
Nutzern, individuelle Fehler zu erkennen und zu minimieren.

Nachdem wir unsere Organisationsstrukturen 2020 bereits an
den Pflichtbetrieb angepasst haben, geht die Optimierung
und Entwicklung der Organisation weiter. 2021 haben wir
unsere Betreibergesellschaften mit gutem Ergebnis auditiert.
ACS hat im Dezember 2021 die Zertifizierung nach DIN EN
ISO 9001 erhalten.

Bei den Vereinsmitgliedern hat sich erstmalig seit der Griin-
dung eine Verdnderung ergeben. Der GroBhandelsverband
hat seine Mitgliedschaft zum Jahresende 2021 beendet. Die
Verédnderung der Mitgliederstruktur zeigt einmal mehr, dass
das Ziel, ein europdisches Falschungsschutzsystem aufzu-
bauen, erreicht ist. Nun geht es um den Routinebetrieb, den
weiteren Ausbau und die Anpassungen an zukinftige Her-
ausforderungen.

securPharm und seine Mitglieder, ihre Vertreter in den Ar-
beitsgruppen und die Betreiber unserer Datenbanken neh-
men diese Herausforderungen gerne an. Ich méchte mich
bei diesen fir ihr Engagement, unser Falschungsschutzsys-
tem weiterzuentwickeln, bedanken. Unser gemeinsames Ziel
ist es, Arzneimittel zu sichern und Patienten zu schitzen. Das
verbindet uns — auch in Zukunft.

lhr Martin Bergen
Geschdftsfihrer
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1. Die deutsche Organisation
fiir die Echtheitspriifung
von Arzneimitteln

1.1 Die Aufgaben von securPharm e. V.

Patienten sollen darauf vertrauen kénnen, dass sie in der
legalen Lieferkette sichere Arzneimittel erhalten. Oberstes
Ziel aller Partner der Arzneimittelversorgung ist es daher,
die Vertriebskette sicher zu halten und dafir zu sorgen, dass
Falschungen frihzeitig entdeckt werden. Deswegen werden
verschreibungspflichtige Arzneimittel bei der Produktion
besonders gesichert und vor der Abgabe an den Patienten
mit dem securPharm-System noch einmal auf ihre Echtheit
Uberprift. Diese Echtheitsprifung ist neben vielen weiteren
Mal3nahmen, die von den Akteuren der Arzneimittelversor-
gung durchgefihrt werden, eine wichtige Neuerung, um
Patienten vor gefdlschten Arzneimitteln zu schitzen. Hinter
diesem digitalen Schutz liegen hochentwickelte IT-Systeme
und komplexe Prozesse in jeder einzelnen Stufe der Liefer-
kette — vom Pharmaunternehmen, Gber den Gro3handler bis
hin zur Apotheke.

securPharm e. V. ist verantwortlich fir den Betrieb des secur-
Pharm-Systems, mit dem die Echtheitsprifung von Arznei-
mitteln anhand des individuellen Erkennungsmerkmals und
auf der Grundlage der Félschungsschutzrichtlinie 2011/62/
EU und der Delegierten Verordnung (EU) Nr. 2016/161 durch-
gefuhrt wird. securPharm e. V. unterstitzt als deutsche Or-
ganisation fur die Echtheitsprifung von Arzneimitteln au-
Berdem die zustandigen Behdrden bei der Aufkldrung von
Falschungsverdachtsfallen. Dafur stellt sie Behdrden die ge-
setzlich vorgesehenen Berichte aus dem securPharm-System
zur Verflgung, bspw. den sogenannten Prufpfad, in dem die
Daten aus dem securPharm-System zum Weg einer Packung
durch die Lieferkette enthalten sind. securPharm e. V. dient
auBerdem als Plattform flr die Vertreter der Interessensgrup-
pen der Lieferkette, um sicherzustellen, dass die Vorgaben fur
das securPharm-System die Belange aller Marktteilnehmer
berlcksichtigen.

Das securPharm-System ist Teil des EU-weiten Netzwerk
EMVS gegen Arzneimittelfalschungen.

1.2 Rechtliche Rahmenbedingungen

Die Arbeit von securPharm steht im Kontext einer Reihe von
MalBnahmen der Europaischen Union zum Schutz des Pati-
enten gegen gefdlschte Arzneimittel in der legalen Lieferket-
te mit entsprechenden gesetzlichen Regelungen.

Europdische Regelungen

Seit 9. Februar 2019 tragen verschreibungspflichtige Arz-
neimittel Sicherheitsmerkmale, die vor der Abgabe an den
Patienten einer Echtheitsprifung unterzogen werden. Die
gesetzlichen Grundlagen dafir sind:

die_Félschungsschutzrichtlinie 2011/62/EU und

die Delegierte Verordnung (EU) 2016/161

die Delegierte Verordnung (EU) 2021/457 (Brexit)

die Delegierten Verordnung (EU) 2022/315 (Brexit)

die Delegierte Verordnung (EU) 2021/1686 (White List)

N N N NN

Zusatzlich gelten die folgenden Informationen der EU-Kom-
mission:

2 Questions and Answers der EU-Kommission zur
delegierten Verordnung

72 EU-Malinahmen zum Schutz des Patienten gegen
gefalschte Arzneimittel in der legalen Lieferkette

Nationale Regelungen

Die Europdischen Regelungen erforderten entsprechende
Anpassungen im nationalen Recht:

7 Bundesgesetzblatt Teil I; Jahrgang 2018 Nr. 24
Seite 1080

7 Bundesgesetzblatt Teil |, Jahrgang 2019 Nr. 30
Seite 1202

Zuséatzlich gilt die folgende Information:

72 Bekanntmachung des BfArM und PEl zur Vorrichtung
gegen Manipulation (BAnz AT 26.04.2017 B3)

www.securpharm.de


https://ec.europa.eu/health/system/files/2016-11/dir_2011_62_en_0.pdf
https://ec.europa.eu/health/system/files/2016-11/reg_2016_161_de_0.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R0457&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R0315&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R1686&from=DE
https://ec.europa.eu/health/sites/health/files/files/falsified_medicines/qa_safetyfeature_en.pdf
https://ec.europa.eu/health/sites/health/files/files/falsified_medicines/qa_safetyfeature_en.pdf
https://ec.europa.eu/health/human-use/falsified_medicines_en
https://ec.europa.eu/health/human-use/falsified_medicines_en
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl118s1080.pdf%27%5D__1613382765091
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl118s1080.pdf%27%5D__1613382765091
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl118s1080.pdf%27%5D__1613382790758
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl118s1080.pdf%27%5D__1613382790758
https://www.pei.de/SharedDocs/Downloads/DE/newsroom/bundesanzeiger/veroeffentlichungen/2017/banz-vorabveroeffentlichung-bekanntmachung-pei-bfarm-anti-tampering-device.html
https://www.pei.de/SharedDocs/Downloads/DE/newsroom/bundesanzeiger/veroeffentlichungen/2017/banz-vorabveroeffentlichung-bekanntmachung-pei-bfarm-anti-tampering-device.html

1.3 Die Sicherheitsmerkmale

Seit dem 9. Februar 2019 durfen nur noch verschreibungs-
pflichtige Arzneimittel in den Mitgliedstaaten der Europa-
ischen Union und des Europaischen Wirtschaftsraums in
Verkehr gebracht werden, die auf ihrer Packung ein individu-
elles Erkennungsmerkmal tragen und deren Unversehrtheit
erkennbar ist:

7 Das individuelle Erkennungsmerkmal (Unique Identi-
fier) ist eine zufdllig generierte Seriennummer in Ver-
bindung mit dem jeweiligen Produktcode, die jede
Packung zum Unikat macht. Die Seriennummer ist da-
bei eindeutig im Kontext des Produktcodes. Das indi-
viduelle Erkennungsmerkmal ist die Grundlage fur die
Echtheitsprifung durch das securPharm-System.

7 Mit der Vorrichtung gegen Manipulation (Anti-Tampe-
ring Device), dem sogenannten Erstoffnungsschutz,
kann Gberprift werden, ob die dulere Verpackung
eines Arzneimittels manipuliert wurde. Als gemeinsa-
me, verldssliche Basis fir die Herstellerindustrie gilt die
Norm ISO 21976.
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2. Das Betriebsjahr 2021

2.1 Nutzer

Nutzer des securPharm-Systems sind die Marktteilnehmer in
der deutschen Arzneimittelversorgung, die sich zur Umset-
zung von Fdlschungsschutzrichtlinie und Delegierter Verord-
nung an das securPharm-System angebunden haben, sowie
zukiinftig die zustindigen Uberwachungsbehorden nach
dem Arzneimittelgesetz.

Zum 31.12.2021 waren aktive Nutzer an das System ange-
schlossen (Klammer: Vorjahreswert): 458 (416) pharmazeuti-
sche Unternehmen, 645 (708) GroBhandler, 18.747 (18.820)
offentliche Apotheken, 345 (361) Krankenhausapotheken, 21
(24) industrielle Verblisterer, 27 (25) Compounding-Hersteller
sowie 11 (14) zentrale Beschaffungsstellen. Europaweit sind
derzeit 115.000 Nutzer an das System angebunden. Die Nutz-
erzahl variiert entsprechend der Marktdynamik mit Portfolio-
anpassungen, Konzentrationsprozessen, BetriebsschliefSun-
gen und Neugrindungen.

2.2 Kennzahlen des Systems

Mit Stand 31.12.2021 wurden rund 900 Mio. weitere individu-
elle Erkennungsmerkmale in das securPharm-System hoch-
geladen. Damit befinden sich zum 31.12.2021 insgesamt
2,9 Mrd. individuelle Erkennungsmerkmale im securPharm-
System. Es ist davon auszugehen, dass mit diesem Wert ein
Plateau erreicht ist. Die Anzahl der als abgegebene markierte
individuelle Erkennungsmerkmale ist wie erwartet erneut
gestiegen auf Uber 740 Mio. Hier sind in den Folgejahren
moderate Steigerungen zu erwarten, bis auch hier ein Pla-
teau erreicht ist. Die im System verzeichneten Transaktionen
mit dem individuellen Erkennungsmerkmal in Apotheken
und Grol3handel liegen im Durchschnitt bei 39 Mio. (Vorjahr:
34 Mio.) pro Woche und zeigen damit ebenfalls einen mode-
raten Anstieg.

Die Alarmquote, die das Verhaltnis von Alarmen zu Transak-
tionen ausdrickt, konnte im Jahresverlauf nochmals gesenkt
werden und setzt damit ihren positiven Abwaértstrend fort.
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Im Jahresmittel hat sich die Alarmquote bei steigender Nut-
zungsintensitat halbiert von 0,28 Prozent im Jahr 2020 auf
0,14 Prozent 2021. Es hat sich gezeigt, dass es durch singuldre
Ereignisse jederzeit zu Alarm-Spitzen kommen kann.

Die Alarmquote des gesamten europdischen Systems (EMVS)
konnte im Verlauf des Jahres 2021 um mehr als die Hélfte re-
duziert werden. Nach 0,46 Prozent in der KW 52/2020 betrug
sie in der KW 52/2021 0,21 Prozent. Das Jahresmittel im EMVS
betrdgt 0,26 Prozent. Das securPharm-System steht im euro-
paweiten Vergleich gut da, auch wenn die absolute Anzahl
an Alarmen im deutschen System und im EMVS nach wie vor
zu hochist. Die Zielmarke fUr die gesamt-europaische Alarm-
quote liegt bei 0,05 Prozent. Dies entspricht in Deutschland
ca. 3.500 Alarmen pro Tag. Zum Thema Alarmursachen und
Malnahmen zur Alarmreduzierung siehe Kapitel 3.3.

Die Delegierte Verordnung legt fest, dass die Geschwindig-
keit des Datenspeichers maximal 300 Millisekunden (vom
Eingang der Anfrage bei der NGDA bis zum Ausgang der
Ruckmeldung an den Systemnutzer) betragen darf. Diese
Qualitdtsanforderung halt das securPharm-System ein. Die

Antwortzeit aus Nutzersicht beruht hingegen nicht nur auf
der Leistungsfahigkeit des securPharm-Systems, sondern
wird auch von der Datenleitung zwischen einer verifizieren-
den Stelle und dem Apothekensystem sowie der internen
Infrastruktur in der verifizierenden Stelle beeinflusst, so dass
die Gesamtdauer der Anfrage die 300 Millisekunden aus Sicht
der Nutzer in Ausnahmeféllen Gberschreiten kann.

Uber das securPharm-System wurden 2021 mehr als 2,03
Mrd. Anfragen (Transaktionen) abgewickelt. Auch in den
Lastspitzen von bis zu 51 Mio. Transaktionen pro Woche lief
das System stabil. Die Zuverldssigkeit konnte im Jahr 2021
gegenlber dem Vorjahr noch einmal verbessert werden, so-
dass das System — abgesehen von geplanten und angekin-
digten Wartungsarbeiten — permanent verfligbar war. Die
Systemverfligbarkeit fir Nutzer bspw. des Apothekenservers
betrug im Jahresmittel 99,99 Prozent (Vorjahr 99,98 Prozent).
Auch die Migration des Rechenzentrums des Apothekenser-
vers lief reibungslos und ohne Beeintrachtigung der Verflig-
barkeit des Systems.

Einen schnellen Einblick auf die aktuelle Verfugbarkeit des
securPharm-Systems gibt es unter www.securPharm-status.de.

www.securpharm.de
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2.3 Aufsicht und Uberwachung
von securPharm

Die Moglichkeit zur Inspektion gemaR Artikel 44 (1) der De-
legierten Verordnung (EU) 2016/161 von securPharm e. V. hat
die Bezirksregierung Detmold als national zustandige Behor-
de zuletzt am 18. November 2019 genutzt.

Die Abschlussbesprechung der Inspektion ergab keine
Hauptabweichungen und nur wenige Auffdlligkeiten ent-
sprechend dem Compliance Rating des Inspektion Reports,
welches die EU-Kommission als Leitfaden fur die Uberwa-
chung von NMVO erstellt und veroffentlicht hat: (https//
ec.europa.eu/health/sites/health/files/files/falsified medici-
nes/inspectionreport_en.docx)

2021 hat securPharm jeweils ein Audit bei den Betreiberge-
sellschaften ACS PharmaProtect und NGDA durchgefihrt. Es
wurden keine Abweichungen festgestellt. Ferner hat ACS die
Zertifizierung nach DIN EN ISO 9001 erhalten, was die Kon-
formitdt seines Qualitdtsmanagementsystems zu diesem in-
ternational anerkannten Standard fur Qualitdtsmanagement-
systeme bestatigt.

2.4 Anderung des Geltungsbereichs
der Sicherheitsmerkmale

Laut Delegierter Verordnung kann ein Produkt in den An-
hang |, die sogenannte White List" aufgenommen werden,
wenn das Arzneimittel z.B. ein geringes Falschungspotential
aufweist. In diesen Féllen sind die zusténdigen Zulassungs-
behorden zu kontaktieren, die sich dann tber das Bundesmi-
nisterium flr Gesundheit an die Europaische Kommission zur
abschliefenden Prifung und Aufnahme in die White List"
wenden.

Im Jahr 2021 wurden die BioBag® Fliegenlarven in den An-
hang | der Delegierten Verordnung aufgenommen. Die
Delegierte Verordnung (EU) 2021/1686 zur Anderung der
Delegierten Verordnung 2016/161 wurde am 21.9.2021 im
Amtsblatt der europdischen Union veréffentlicht und trat am
20.Tag nach ihrer Veroffentlichung in Kraft.

2.5 Brexit: Auswirkungen
und gesetzliche Anpassungen

Durch den Brexit lassen sich bisher keine Auswirkungen
auf das securPharm-System wie etwa eine Erhéhung der
Alarmquote feststellen. Die EU-Kommission hat durch die
Delegierte Verordnung (EU) 2021/457 vom 13. Januar 2021
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Anderungen der Delegierten Verordnung (EU) 2016/161 (Ar-
tikel 22) beschlossen. Es geht um eine tempordre Ausnahme
von der Verpflichtung der Gro8héndler, das individuelle Er-
kennungsmerkmal von in das Vereinigte Kénigreich ausge-
fuhrten Erzeugnissen zu deaktivieren. Diese Verordnung galt
fur ein Jahr. Sie wurde mit der Delegierten Verordnung (EU)
2022/315 vom 17. Dezember 2021 um drei Jahre verlangert
und um weitere Punkte erganzt.

2.6 Bericht aus den Betreiberorganisationen
2.6.1 Die NGDA - Betreiber des Apothekensystems

Nachdem die NGDA - Netzgesellschaft deutscher Apothe-
ker mbH (NGDA) bereits im Dezember 2020 die Benutzer-
oberfliche securPharm-GUI um die Funktion eines Alarm-
Monitorings erweitert hatte, folgte 2021 mit dem Modul
Kennzahlen eine weitere neue Funktion. Verifizierende Stel-
len haben damit neben dem Uberblick tber die durch sie
ausgeldsten Alarme nun auch die Mdglichkeit die eigene
Alarmquote mit der einer anderen Betriebsstatte desselben
Typs zu vergleichen. Die Anonymitat bleibt dabei gewahrt.
Die neue Funktion gibt einen Uberblick Gber den Zeitverlauf
der Alarme sowie Hinweise auf maogliche Fehlerursachen.
Mit der bereits 2020 durchgefihrten Funktionserweiterung
haben die Nutzer des Systems bereits alle Informationen zu
den in ihrer Betriebsstatte entstandenen Alarmen unter an-
derem zum Bearbeitungsstatus, der PZN, den Fehlercodes,
den Pharmaunternehmen oder Produktnamen. Durch die
erneute Funktionserweiterung 2021 erhalten verifizierende
Stellen ein zusatzliches Werkzeug, um interne Fehlerquellen
zu entdecken, aufzuklaren und zu vermeiden. Des Weiteren
wurden 2021 die Grundlagen geschaffen, um das Alarm
Management System grundlegend zu erneuern. Neben der
bereits geplanten Kommentarfunktion, bei der die verifizie-
renden Stellen den pharmazeutischen Unternehmern ano-
nym Kommentare zu den jeweiligen Alarmen Ubermitteln
konnen, ist eine Funktion zur Ubermittlung von Bilddateien
geplant. Damit wird es fur die Beteiligten noch einfacher, die
Ursachen fir Alarme aufzukldren und Alarme zu deeskalie-
ren. AulBerdem wurden 2021 die Voraussetzungen geschaf-
fen, damit das securPharm-System den neuen Vorgaben der
EMVO entspricht und bei Intermarket-Transaktionen eine
konsistente Endnutzer-ID Ubermittelt, ohne die Identitat der
Endstelle preiszugeben. Die Aktivierung dieser Funktion wird
im Laufe des Jahres 2022 erfolgen.

Darlber hinaus hat die NGDA ihre Schnittstelle erweitert
und mit der Funktion ,Abfrage der Erlaubnisinhaber (Desig-
nated Wholesaler)” eine Erleichterung fir den pharmazeuti-
schen GroBhandel geschaffen, indem diese Information nun
automatisiert in Einzelabfragen oder als Sammelabfrage
maoglich ist.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R0315&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R0315&from=DE
https://ec.europa.eu/health/sites/health/files/files/falsified_medicines/inspectionreport_en.docx
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2.6.2 ACS Pharma Protect — Betreiber des Datenbank-
systems der pharmazeutischen Industrie

ACS PharmaProtect GmbH (ACS), Betreiber des Datenbank-
systems der pharmazeutischen Industrie (PU-System) hat
Ende 2021 das Release 3.09 ausgerollt. Dieses Release enthalt
u.a. eine Weiterentwicklung des Alert-Management-Systems
(AMS). Kinftig ist es moglich, den Status eines Alerts mehr-
fach zu dndern und mehrere Kommentare zu einem Alert
hinzuzufligen. In einer weiteren Ausbaustufe werden diese
Funktionen auch den verifizierenden Stellen zur Verfligung
gestellt werden, damit diese fallbezogen mit dem pharma-
zeutischen Unternehmer kommunizieren kénnen. ACS hat
auBerdem den jahrlichen Erfahrungsaustausch durchge-
fuhrt. Mehrere hundert Teilnehmer haben die Gelegenheit
zum Austausch tber die Nutzung des securPharm-Systems
genutzt. ACS hat 2021 die Zertifizierung nach DIN EN SO
9001 erhalten, was die Konformitdt seines Qualitdtsmanage-
mentsystems zu diesem international anerkannten Standard
fur Qualitdtsmanagementsysteme bestatigt.

2.7 Bereitstellung von Priifpfaden

Behdrden haben einen gesetzlichen Anspruch auf Berichte
aus dem securPharm-System. Auf Anfrage erhalten sie da-
her Prufpfade zu Falschungsverdachtsféllen, die ihnen zuvor
von den Marktteilnehmern gemeldet worden sind. secur-
Pharm hat im Betriebsjahr 2021 445 Prufpfad-Anfragen be-
arbeitet. Der fur das Jahr 2021 geplante direkte Zugang zum
securPharm-System fur Behorden ist technisch umgesetzt.
Voraussichtlich 2022 sollen mit der Vereinbarung zur Sys-
temnutzung und Legitimation auch die weiteren Zugangs-
voraussetzungen abgeschlossen werden. Behdrden erhalten
Zugang zum securPharm-System, um sich Prufpfade selbst-
standig herunterladen zu kdnnen. Bisher erhalten Behorden
Prifpfade auf Anfrage bei der securPharm-Geschaftsstelle.

Neben den oben erwdhnten Prifpfaden haben die nationa-
len Behorden aullerdem einen gesetzlichen Anspruch auf
Berichte aus dem securPharm-System zur Uberwachung der
Marktteilnehmer sowie zur Pharmakovigilanz und Pharma-
koepidemiologie. Diese sogenannten NCA-Reports sind auf
europdischer Ebene zwischen einzelnen Lander-Behorden
als Untergruppe der Expert Group der EU-Kommission und
der EMVO entwickelt worden. Sie sollen in allen Landern ein-
heitlich umgesetzt werden.

Insgesamt sollen den Aufsichtsbehdrden 28 Reports in den
jeweiligen nationalen Systemen zur Verfligung stehen. Zweck
dieser Berichte ist die Unterstltzung der Behorden bei der
Wahrnehmung ihrer Aufsichtspflicht Uber die Marktakteure.
Die Reports liefern unterstiitzende Informationen zur Unter-
suchung von Auffdlligkeiten, Informationen im Rahmen von
Pharmakovigilanz und Pharmakoepidemiologie sowie Infor-
mationen zu weiteren Fragestellungen. Sie konnen unter
anderem alle Aktionen enthalten, die ein Akteur mit einem
bestimmten Unique Identifier durchgefihrt hat.

3. Umgang mit Systemmeldungen

Prifungen des individuellen Erkennungsmerkmals, die nicht
erfolgreich sind, werden im securPharm-System erfasst und
ein Alarm erzeugt. Diesem Alarm wird eine Alarm-ID zuge-
wiesen, so dass jeder Alarm eindeutig referenziert werden
kann.

3.1 Warnung der Akteure:
SofortmaBnahme und Untersuchung

Zuerst bekommt der Systemnutzer den Alarm angezeigt, der
den Alarm veranlasst hat. Gemaly den Vorgaben der Dele-
gierten Verordnung muss dieser die betroffene Packung vom
Verkaufsbestand separieren. Eine Packung mit einem deak-
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tivierten individuellen Erkennungsmerkmal darf, bis auf we-
nige Ausnahmen, nicht an die Offentlichkeit vertrieben oder
geliefert werden.

Um die Behebung der Alarmursache zu ermdglichen, erhalt
auch der fur das Produkt verantwortliche pharmazeutische
Unternehmer den Alarm. Dazu wird die Alarm-ID vom secur-
Pharm-System an den EU-Hub und von dort an den am Hub
angebunden Onboarding-Partner gesendet, dem dieses Pro-
dukt datentechnisch zugeordnet ist. Dieser hat im Innenver-
hdltnis mit seinen zugehorigen pharmazeutischen Unterneh-
men geklart, wer fUr die weitere Alarmbearbeitung zustandig
ist. Bei der Verwendung des nationalen Alert Management
Systems, welches ACS ihren Vertragspartnern zur Verfigung
stellt, hat der verantwortliche pharmazeutische Unterneh-
mer sieben Kalendertage Zeit, den Fall zu analysieren und
entsprechend zu qualifizieren.

Kann innerhalb dieser Frist festgestellt werden, dass dem
Alarm ein eigener Handhabungsfehler zugrunde liegt, bei-
spielsweise dass die Packungsdaten unvollstandig in das se-
curPharm-System hochgeladen wurden, so kann der Fall als
Fehlalarm eingestuft und dies entsprechend im securPharm-
System vermerkt werden. Ein als Fehlalarm eingestufter
Alarm ist nicht meldepflichtig. Liegt kein Fehlalarm vor, wird
dieser meldepflichtig.

Verstreicht die Frist von sieben Kalendertagen, ohne dass
eine entsprechende Rickmeldung an das System abgege-
ben wurde, wird der Konflikt automatisch als Falschungsver-
dachtsfall eingestuft und die Meldepflichten greifen. Wenn
der pharmazeutische Unternehmer das Alert Management
System nicht nutzt, entfallt die sieben Tage-Frist und die Mel-
depflicht greift sofort.
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3.2 Meldepflichten und Meldewege

Die Meldepflicht bei einer Einstufung als Falschungsverdacht
gilt sowohl fur den pharmazeutischen Unternehmer als auch
fur den Systemnutzer, bei dem der Alarm aufgetreten ist. Die
bisherigen Meldewege der einzelnen Marktakteure bleiben
dabei bestehen, d.h. die Meldung erfolgt an die jeweils zu-
standige Aufsichtsbehorde. Die verschiedenen Meldungen
zu einem Falschungsverdachtsfall konnen durch die Behor-
den Uber die europaweit eindeutige Alert-ID zugeordnet
werden.

Damit eine verifizierende Stelle Uber die Einordnung eines
Alarms als Fehlalarm oder Félschungsverdachtsfall infor-
miert wird, verfligt die Benutzeroberflache des securPharm-
Systems, die securPharm-GUI der NGDA, Uber eine ent-
sprechende Funktion. Der Nutzer kann u. a. den aktuellen
Bearbeitungsstatus eines Packungsalarms einsehen. Der
pharmazeutische Unternehmer, der fur die Untersuchung
eines Verdachtsfalls zustandig ist, kann auf diesem Wege z. B.
mit dem Apotheker Uber die eindeutige Alert-ID kommuni-
zieren. Der Apotheker bleibt aber fir den pharmazeutischen
Unternehmer anonym.

Es ist geplant, dass das securPharm-System Uber das Be-
hordenportal das Bundesinstitut fur Arzneimittel und Me-
dizinprodukte (BfArM) automatisch informiert, sobald im
securPharm-System ein Alarm als Falschungsverdachtsfall
klassifiziert wurde. Das BfArM koordiniert dann in Absprache
mit dem Paul-Ehrlich-Institut (PEI) die Falle, tragt diese in eine
eigene behordliche Félschungsdatenbank ein und informiert
die fur den betroffenen pharmazeutischen Unternehmer
zustandige Aufsichtsbehorde. Die automatische Meldung
durch das securPharm-System ist aber eine zusdtzliche Mel-
dung, die nicht die bisherigen Meldepflichten der Marktak-
teure ersetzt. Es gelten weiterhin die bisherigen Meldepflich-
ten bei einem begriindeten Falschungsverdachtsfall.
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3.3 Alarme: Anzahl, Ursache, MaBhahmen

securPharm hat wie in den Vorjahren auch im Jahr 2021 seine
besondere Aufmerksamkeit der Reduzierung von Alarmen
und Alarmqguote gewidmet. Eine Arbeitsgruppe mit Vertre-
tern der securPharm-Mitglieder, der Betreibergesellschaften
und Praktikern beschaftigt sich intensiv mit der Fehleranaly-
se, der Ursachenforschung und der Definition von Mal3nah-
men (siehe dazu Kapitel 3.3.2) bis hin zur Kontaktaufnahme
zu einzelnen Nutzern.

Die bisherigen Mal3nahmen zur Reduzierung von Fehlalar-
men haben zu einer Halbierung der durchschnittlichen Jah-
res-Alarmquote bei weiterhin steigender Nutzungsintensitat
gefihrt. Der positive Trend aus dem Vorjahr hat sich damit
fortgesetzt. Dieser zeigt sich auch auf europdischer Ebene.
Gleichwohl ist die absolute Anzahl an Alarmen pro Tag fur
eine qualifizierte Einzelfallbearbeitung durch die Aufsichts-
behorden noch zu hoch. securPharm und die zusténdige
Arbeitsgruppe haben daher weitere Malnahmen zur Alarm-
reduzierung definiert und umgesetzt.

www.securpharm.de



3.3.1 Ursachen von Alarmen

Hauptsachlich liegen Handhabungsfehler durch Fehlbedie-
nung oder -konfiguration oder ein unvollstandiger Daten-
Upload als Alarmursache vor.

Konkret konnten u.a. folgende Ursachen von Alarmen iden-
tifiziert werden:

7 Handhabungsfehler der Systemnutzer

7 Fehlender oder unvollstandiger Daten Upload

7 Bugs in beteiligten Systemen (EMVS, NMVS,
Nutzer-Software)

7 Fehlkonfiguration in den beteiligten Systemen

Typische Losungen, wie Nutzer Alarme vermeiden kénnen,
finden sich in folgenden Beispielen:

Verifikation am Wareneingang

securPharm empfiehlt weiterhin, Ware bei der Anlieferung zu
scannen. Diese zusdtzliche, freiwillige Prifung hilft, frihzeitig
Komplikationen zu entdecken und einzugrenzen. Auch die
Scanner im Wareneingang sollten auf die richtige Einstellung
hin getestet werden (siehe Scanner-Test).

Vorgehen bei Retouren

Bei der Ruckgabe an den Grofhandel darf Ware nicht im
securPharm-System deaktiviert werden, wenn sie verkehrsfa-
hig bleiben soll. Sollte versehentlich Ware deaktiviert worden
sein, so besteht die vom Gesetzgeber vorgesehene Mdaglich-
keit innerhalb von 10 Tagen diesen Vorgang rlickgangig zu
machen. Allerdings ist dies nur durch die gleiche Betriebs-
statte moglich.

Umgang mit abgelaufener Ware

Sobald eine Packung ihr Verfalldatum erreicht, wird das in-
dividuelle Erkennungsmerkmal dieser Packung automatisch
im securPharm-System deaktiviert. Daher ist es wichtig, dass
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Marktakteure individuelle Erkennungsmerkmale abgelaufe-
ner Packungen nicht zusatzlich zu deaktivieren versuchen
(zB. Setzen auf ,Zerstort"). Es sind keine zusatzlichen Status-
anderungen im securPharm-System notwendig. Mogliche
sonstige Pflichten (z.B. Dokumentation der Entsorgung) blei-
ben davon unberihrt.

Eine Uberprifung der Echtheit des individuellen Erken-
nungsmerkmals (Verifikation) der Packung ist aber weiterhin
maoglich: Das securPharm-System antwortet dann mit dem
Hinweis, dass das Verfalldatum Uberschritten ist und die Pa-
ckung nicht abgegeben werden darf. Mit der Packung ist ent-
sprechend der bestehenden Vorgaben zu verfahren.

3.3.2 MafBnahmen von securPharm
zur Alarmreduzierung

securPharm e. V, die Mitglieder von securPharm sowie die
Betreibergesellschaften haben verschiedene MafRnahmen
ergriffen, um die Nutzer bei der Vermeidung von Fehlalarmen
zu unterstUtzen.

Intensive Kommunikation

Die jeweiligen Verbdnde der einzelnen Nutzergruppen ha-
ben ihre Kommunikation im Jahr 2021 zu Ursachen und
Behebung von Handhabungsfehlern weiter intensiviert. So
haben die ABDA und die Bundesapothekerkammer in Mit-
gliederinformationen zu spezifischen Ursachen und zur
Vermeidung von Fehlalarmen informiert. Die Verbdnde der
pharmazeutischen Industrie haben in Arbeitsgruppen und
Mitgliederschreiben ebenfalls Uber Ursachen von Fehlalar-
men berichtet. Mehrere hundert pharmazeutische Unter-
nehmen haben sich wieder bei einer Veranstaltung der ACS
PharmaProtect intensiv unter anderem Uber Moglichkeiten
zur Alarm-Reduzierung ausgetauscht.




Erkennung von Bestandsware

In ausgewahlten Fallen hat securPharm auch technische Lo-
sungen zur Alarmreduzierung implementiert, damit Fehlalar-
me nicht zu einer Marktbeeintrédchtigung fihren kdnnen. Die
Informationen Uber diese Packungen werden gespeichert,
damit sie im Bedarfsfall von Behdrden herangezogen werden
konnen.

Dies betrifft beispielsweise vor dem 9. Februar 2019 freigege-
bene Ware. Die Delegierte Verordnung sieht vor, dass diese
Ware noch bis zu ihrem Verfalldatum verkehrsfahig ist (Artikel
48). Wenn diese Ware aber einen aufgebrachten Data Matrix
Code trdgt, kann das securPharm-System mit einem Alarm
reagieren, da entweder die Codierung unvollstandig war
oder die Daten nicht in das PU-System hochgeladen wurden.
Das securPharm-System verhalt sich hier technisch korrekt,
erzeugt aber einen sogenannten Fehlalarm. Der Anteil an
Bestandsware ist rtcklaufig, sodass der Filter voraussichtlich
neu bewertet werden wird.

Scanner-Test in Warenwirtschaft

Der bisher als Datei zur Verfligung gestellte Scanner-Test ist
nun in die Warenwirtschaft integriert. Anhand eines Data
Matrix Codes kénnen verifizierende Stellen Uberprifen, ob
der eingesetzte Scanner Packungsdaten korrekt ausliest. Das
richtige Auslesen der Packungsdaten ist eine Voraussetzung
dafir, dass eine Packung ausgebucht werden kann und es
nicht zu einem Fehlalarm kommt. Das Ergebnis des Tests
kann direkt in der Warenwirtschaft angezeigt werden. Von
dieser Neuerung erwartet securPharm eine malgebliche
Fehler-Reduzierung.

Ausbau der securPharm-GUI der NGDA

Die Weboberfldche des securPharm-Systems bietet ein Alert-
Management-System, Uber das sich verifizierende Stellen
(Apotheker, GroShandler etc.) Uber den Status der Bearbei-
tung eines Alarms durch den pharmazeutischen Unterneh-
mer informieren kdnnen. Der pharmazeutische Unternehmer
hat zusatzlich die Moglichkeit, einer verifizierenden Stelle ei-
nen fallbezogenen Kommentar zu hinterlegen.

Die Weboberflache ermdglicht auBerdem, dass sich verifizie-
rende Stellen eine Liste mit den in ihrer Betriebsstétte auf-
getretenen Fehlern im securPharm-System herunterladen
konnen. Mit diesem Uberblick kann gezielt an der System-
Handhabung und den Prozessen der jeweiligen verifizieren-
den Stelle gearbeitet bzw. die Softwareldsungen angepasst
werden, um Fehlalarme zu vermeiden. Die Ansicht Kennzah-
len, die die NGDA im November 2021 freigeschaltet hat, er-
maoglicht es den Nutzern auferhalb der Warenwirtschaft die
Anzahl der durchgefihrten Verifikationen und Ausbuchun-
gen sowie die Art und Anzahl der Alarme innerhalb eines frei
wahlbaren Zeitraums einfach nachzuvollziehen. Uber den
anonymisierten Vergleich der eigenen Betriebsstdtte zu an-
deren Betriebsstdtten desselben Typs (Apotheke, Grothandel

oder Krankenhaus) ist ersichtlich, ob in der eigenen Betriebs-
statte Uberdurchschnittlich viele Alarme ausgelost werden.
Gleichzeitig erscheint in der Anzeige ein entsprechender
Hinweis mit Verweisen zu weiterer Hilfestellung. Damit soll es
den Teilnehmern am securPharm-System einfacher gemacht
werden, sich nicht nur mit den Alarmen zu beschéftigen,
sondern diese auch nachhaltig zu eliminieren.

Im Rahmen des weiteren Ausbaus der securPharm-GUI ist
geplant, dass auch die verifizierende Stelle dem pharmazeu-
tischen Unternehmer Uber das Alarm-Monitoring anonym
Kommentare Ubermitteln kann und dass kunftig auch Bild-
dateien ausgetauscht werden kdnnen. Ziel ist ein eindeutiger
Kommunikationsprozess tber das System, damit alle Betei-
ligten fallbezogen miteinander kommmunizieren konnen.

Mehr zum geplanten Ausbau der securPharm GUI der NGDA
findet sich im Kapitel 2.6.1.

4, Zusammenarbeit auf nationaler
und internationaler Ebene

4.1 Nationale Zusammenarbeit

Fur den Betrieb des securPharm-Systems sind der Austausch
und die Zusammenarbeit mit Behdrden wichtig. securPharm
tauscht sich daher regelmalig mit Vertretern der Behérden
zu aktuellen Fragestellungen zum Betrieb des securPharm-
Systems aus. In der Bund-Lander-Arbeitsgruppe Arzneimit-
telfdlschungen (BLAG) berichtet securPharm ebenfalls Gber
den Umsetzungsstand und aktuelle Fragestellungen. Die
BLAG wird vom Bundesministerium flr Gesundheit koordi-
niert. Landesministerien, Aufsichtsbehdrden sowie die Bun-
desoberbehorden entsenden Vertreter in diese Runde. Phar-
mazeutische Fachkreise sind ebenfalls vertreten. Im Rahmen
verschiedener Veranstaltungen der Bundesoberbehérden
sowie Beitrdgen zur Pharmazeutischen Arbeitstagung wurde
aulerdem der aktuelle Stand des Systems vorgestellt sowie
Fragen und Antworten der behordlichen Vertreter diskutiert.
Der securPharm-Verwaltungsrat, in dem das Bundesinstitut
fur Arzneimittel und Medizinprodukte sowie das Bundesmi-
nisterium fur Gesundheit jeweils einen Sitz einnehmen, hat
2021 seine Arbeit aufgenommen.

4.2 Internationale Zusammenarbeit

securPharm steht als deutsche Organisation fir die Echtheits-
prifung von Arzneimitteln (NMVO) im intensiven Austausch
mit den Organisationen der anderen EU- und EWR-Lander
(NMVO), um Fragen zur Systementwicklung und -verbesse-
rung, zum Umgang untereinander und mit der EMVO zu dis-
kutieren. Die auf europdischer Ebene von der europdischen
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Dachorganisation EMVO ins Leben gerufene Projektleiter
Runde ist dabei ein wesentlicher Faktor und wird durch ver-
schiedene Arbeitsgruppen aus den Bereichen Projektleitung,
Technik und Qualitatssicherung erganzt. securPharm enga-
giert sich seit der ersten Stunde in diesem internationalen
Erfahrungsaustausch und ist ein wichtiges Mitglied dieser
Community, z. B.im ,Secretariat’, einem Koordinierungsorgan
der Arvato-Kundengruppe sowie Mitglied im EU-Change
and Control Board (EU CCB), in dem Anderungen in den je-
weiligen nationalen Falschungsschutzsystemen und im Hub
abgestimmt und koordiniert werden.

5. Das NMVS - das nationale
Verifikationssystem

Das securPharm-System basiert auf dem Ende-zu-Ende Prin-
zip, bei dem die beiden Enden der Logistikkette zur Absiche-
rung dienen. Das eine Ende ist der pharmazeutische Unter-
nehmer, der ein Arzneimittel in Verkehr bringt. Das andere
Ende stellt die Abgabe des Arzneimittels an einen Patienten
etwa in einer offentlichen Apotheke dar. Eingebettet ist das
nationale Verifikationssystem dabei in ein europdisches Netz-
werk, um auch grenziberschreitend den Patientenschutz zu
gewahrleisten.
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5.1 Dateneigentum und Datenschutz
Dateneigentum und Datenschutz geniellen bei securPharm
einen hohen Stellenwert. Das securPharm-System besteht
daher aus miteinander verbundenen Teilsystemen. Der je-
weilige Betrieb wurde von securPharm e.V. auf unterschied-
liche Betreiber Uibertragen, um die Datentrennung und den
Schutz der Daten nicht nur rechtlich, sondern auch organi-
satorisch und technisch sicherzustellen. Das Eigentum der
Daten ist damit eindeutig zugeordnet sowie transparent und
nachvollziehbar organisiert. Diese Modularisierung fihrt zu-
dem zu einer hoheren Effizienz, da sich die Betreiber der Teil-
systeme auf die Bedirfnisse ihrer jeweiligen Nutzergruppen
spezialisieren kdnnen. securPharm e.V. als NMVO Uberwacht
und kontrolliert die Einhaltung der gesetzlichen und verein-
barten Vorgaben.

Die Betreiber fungieren aullerdem als Vertragspartner der
Systemnutzer und sind Ansprechpartner fir technische und
vertragliche Fragen zur Systemanbindung. Sie stellen den
Systemnutzern unterschiedliche Hilfsmittel, wie etwa Starter-
kits, Checklisten und Leitfaden etc. zur Verfligung. Informati-
onen finden sich auf www.securpharm.de.

Die Problematik der im Dezember 2021 bekannt geworde-
nen Java Sicherheitslicke Log 4j ist auch in den securPharm-
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Systemen aufgetreten. Sie konnte innerhalb von 24 Stunden
geschlossen werden.

5.2 Entwickler von Drittsoftware
fiir die Systemnutzer

Der technische Zugang fur Systemnutzer zum securPharm-
System erfolgt Gber Schnittstellen, deren Spezifikationen von
den Betreibergesellschaften zur Verfigung gestellt werden.
Die technische Verbindung zwischen der Schnittstelle des
securPharm-Systems und des Softwaresystems eines Nut-
zers wird von dem jeweiligen Softwareanbieter des Nutzers
eingerichtet. Die Implementierungsleitfdden von ACS und
NGDA zur Nutzung der Schnittstelle enthalten auch Emp-
fehlungen fir sogenannte Komfortfunktionen, die bspw. das
Erfassen von Seriennummer und Produktcode bei Stérungen
erleichtern kénnen. Auf die Umsetzung der Empfehlungen
durch die Softwareanbieter haben securPharm und die Be-
treibergesellschaften naturgemals keinen Einfluss.

5.3 Einbindung ins europadische Netzwerk
EMVS

Das securPharm-System ist wie die nationalen Verifikati-
onssysteme der anderen Mitgliedstaaten der Europdischen
Union und des Europdischen Wirtschaftsraums an den eu-
ropdischen Hub als zentraler Datenrouter angebunden. Die
Anbindung des securPharm-Systems zum Hub erfolgt Uber
das PU-System. Der europdische Hub wird von der European
Medicines Verification Organisation (EMVO) verantwortet.
Aus den verschiedenen sogenannten National Medicines Ve-
rification Systemen (NMVS) und dem europdischen Hub wird
so das European Medicines Verification System (EMVS). Durch
Erfahrungen und Erkenntnisse aus dem laufenden Betrieb
wird das EMVS kontinuierlich verbessert. Diese Verbesserun-
gen werden durch das EU-CCB koordiniert.

Pharmazeutische Unternehmen laden Uber den europai-

schen Hub die Packungsdaten hoch, die der Hub an das ent-
sprechende nationale System weiterreicht.

www.securpharm.de



Durch die Vernetzung der zurzeit 30 Verifikationssysteme
kann jede mit den Sicherheitsmerkmalen ausgestattete Arz-
neimittelpackung in jeder Apotheke in Europa Uberprift
werden.

Auf européischer Ebene wird derzeit an einem einheitlichen
europdischen Alert-System gearbeitet. Ziel ist es, eine effekti-
vere und standardisierte Zusammenarbeit der einzelnen Lan-
der und ihrer NMVOs bei landertbergreifenden Falschungs-
verdachtsfallen zu ermoglichen.

5.4 Vorgaben zur Codierung

Alle notwendigen Details zur Codierung und Kennzeichnung
der Arzneimittelpackungen beschreiben die securPharm,Co-
dierregeln” Dazu gehoren unter anderem die Generierung
der PPN und der NTIN, der Codeinhalt mit den zugehorigen
Datenbezeichnern, die CodegrofSe sowie die Druckqualitat
(siehe www.securpharm.de/codierung/). Die securPharm-
Codierregeln enthalten die aktuellen Anforderungen, die aus
der Delegierten Verordnung resultieren und fir den deut-
schen Markt und die Nutzung des securPharm-Systems ver-
bindlich sind.

5.5 Systemzugang

securPharm gewahrleistet, dass ausschlie3lich Nutzer, deren
Identitat, Rolle und Legitimitat Uberprift wurde, Zugang zum
securPharm-System haben, durch Vorgaben fir ein sicheres,
zuverldssiges und angemessenes Verfahren zur Authenti-
fizierung und Legitimierung der Nutzergruppen an die Be-
treiberorganisationen der Teilsysteme. Informationen zu den
Ansprechpartnern zum Vertragsabschluss, zur Legitimation
und zur Anbindung finden sich auf www.securpharm.de.
Eine Verbandsmitgliedschaft ist keine Voraussetzung fur den
Systemzugang.
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6. Fazit und Ausblick

Das securPharm-System hat sich im Betriebsjahr 2021 aus
technischer Sicht ein weiteres Mal als schnell und zuverldssig
erwiesen. Die Zahl der hochgeladenen individuellen Erken-
nungsmerkmale hat sich erneut erhéht, die Zahl der Trans-
aktionen ist ebenfalls weiter gestiegen. Die durchschnittliche
Alarmquote wurde halbiert. Das ist ein Erfolg! Die absolute
Anzahl von Alarmen, zumeist Fehlalarmen, ist aber weiter-
hin zu hoch. Hauptaugenmerk gilt daher auch weiterhin der
Senkung der Alarmquote. Haufigste Fehlerursachen bleiben
Handhabungsfehler und unvollstdndig hochgeladene Pa-
ckungsdaten. Spitzen durch singuldre Ereignisse werden sich
auch auf lange Sicht nicht vermeiden lassen. securPharm hat
die technische Unterstltzung fur die Systemnutzer weiter
ausgebaut und die Information dartber intensiv fortgefuhrt.
Es wird sich zeigen, ob sich dies in einer weiteren Reduzie-
rung der Alarmquote niederschlagt.

Fur die Weiterentwicklung des securPharm-Systems richtet
sich neben den nationalen Themen der Blick auch nach Eu-
ropa. Hier wird an einer Verknipfung der jeweiligen nationa-
len Alert-Systeme Uber eine standardisierte Schnittstelle ge-
arbeitet, um dem internationalen Warenstrémen gerecht zu
werden, aber auch um international aufgestellten Unterneh-
men die Vereinheitlichung ihrer Prozesse zu ermdglichen.
2022 steht dartber hinaus auch noch ein Jubildum an, denn
am 16. Marz vor 10 Jahren wurde securPharm e.V. gegriindet.
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7. Wir tber uns
7.1 securPharm Mitglieder zum 1.1.2022
ABDA - Bundesvereinigung

Deutscher Apothekerverbande e.V.
http://www.abda.de

Avoxa — Mediengruppe Deutscher Apotheker GmbH
http://avoxa.de

BAH - Bundesverband der Arzneimittel-Hersteller e.V.
https://www.bah-bonn.de

BPI - Bundesverband
der Pharmazeutischen Industrie e.V.
http://www.bpi.de

IFA - Informationsstelle fiir Arzneispezialitaten GmbH
https.//www.ifaffm.de

vfa - Verband Forschender Arzneimittelhersteller e.V.
https://www.vfa.de

7.2 Vorstand

Dr. Eckart Bauer
Bundesvereinigung deutscher Apothekerverbande e. V.

Thomas Briickner
Bundesverband der pharmazeutischen Industrie e. V.

Dr. Hermann Kortland
Bundesverband der Arzneimittelhersteller e. V.

Peter Krug
Verband Forschender Arzneimittelhersteller e. V.
7.3 Geschaftsfiihrung

Martin Bergen

7.4 \Verwaltungsrat

Dr. Michael Horn
Bundesinstitut flr Arzneimittel und Medizinprodukte

Dr. Oliver Onusseit
Bundesministerium fir Gesundheit

Mitglieder des securPharm-Vorstandes

www.securpharm.de
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8. Wichtige Links

Féalschungsschutzrichtlinie 2011/62/EU
https://ec.europa.eu/health/system/files/2016-11/
dir 2011 62 de 0.pdf

Delegierte Verordnung (EU) 2016/161
https://ec.europa.eu/health/system/files/2016-11/
req 2016 161 de 0.pdf

Questions and Answers der EU-Kommission

zur Delegierten Verordnung: Version 19, Dezember 2021
https://ec.europa.eu/health/sites/health/files/files/falsified
medicines/ga_safetyfeature en.pdf

Webseite zu EU-MaBBnahmen zum Schutz des Patienten

gegen gefélschte Arzneimittel in der legalen Lieferkette
https://ec.europa.eu/health/human-use/falsified medici-
nes en

securPharm // Statusbericht 2022

securPharm e.V. - die deutsche Organisation
fur die Echtheitspriifung von Arzneimitteln
https://www.securpharm.de

ACS PharmaProtect GmbH - Betreibergesellschaft

des Datenbanksystems der pharmazeutischen Industrie
bei securPharm

http://www.pharmaprotect.de

NGDA - Netzgesellschaft Deutscher Apotheker mbH -
Betreibergesellschaft des Apothekensystems

bei securPharm

http//www.ngda.de

EMVO - European Medicines Verification Organisation —
Betreiber des europadischen Hub
http://www.emvo-medicines.eu

Der letzte Zugriff auf die Links erfolgte am 22.02.2022
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